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AUDIT FINDING: NOT COMPLIANT - WAS NUN?

Audit- und GxP-ready

per Software-Update

Das nachste Audit steht an - Sind alle Anforderungen an Data Integrity und GxP erfiillt?
Besonders bei Bestandsgeraten kann dies zur Belastungsprobe fiir die Verantwortlichen
werden. Um bestehende Anlagen und Programme abzusichern, gibt es dennoch
Moglichkeiten - etwa per Zusatz-Software.

immer wieder mit dem Problem konfron-
tiert, diesen Anforderungen nicht
gerecht zu werden. Im Zuge der
obligatorischen ,Data Integrity
Assessments” werden Vorga-
ben identifiziert, die aktuell
nicht erfiillt werden (,Gaps*),
aber erfiillt werden miissen,
um weiter produzieren zu
diirfen. Mitunter stehen in
solchen Fillen Investitio-
nen in Millionenhthe im
Raum, um die Prozesse und
@f Abldufe den gednderten Vor-
i gaben entsprechend anpassen
9&0&' zu konnen und so die Produktion
s°  nachhaltig sicherzustellen.
@ Insbesondere problematisch ist, dass
fiir die Produktfreigabe und letztlich fiir viele im Labor oder in der Produktion ein-
die Zulassung der Produkte zum Verkauf. Ob- gesetzte Gerdte nicht fiir diesen qualitatskriti-
ligatorisch dabeiist auch der Nachweis, dass generierte 1Neue Software statt ~ schen Anwendungsbereich entwickelt wurden und die
Daten vollstindig vorliegen, also nichts geloscht wurde ~ neues Gerat-auchso  relevanten Anforderungen daher nicht erfiillen. Auch

iele wachsende Unternehmen in
s ’- der Pharmaindustrie miissen

die Anforderungen der
Gesundheitsbehorden erfiil-
len, liickenlos zu dokumen-
tieren wer, was, wann im
Arbeits- oder Produktions-
prozess gemacht hat. Da-
ta Integrity, ,Good Manu-
facturing Practices”
(GMP) und ,Good Labora-
tory Practices” (GLP) miis-
sen umgesetzt werden. Zu
dokumentieren, welche Pa-
rameter zu einem bestimm-
ten Zeitpunkt verwendet wur-
den und welche Abldufe wann

durchgefiihrt wurden, ist notwendig o
B

und auch keine Veranderungen an generierten Daten lassen sich strenge Neugerate, die nicht explizit fir GxP-Bereiche entwi-
durchgefiihrt wurden. GxP-Vorgabenim ckelt wurden, erfiillen diese gesetzlichen, GxP-relevan-

Bis zu einem bestimmten Punkt ist das recht tiber- Pharma-Bereich ten Anforderungen oft nicht. Ein Gerit zu finden, das
sichtlich. Aber wenn es im Fall eines Audits darum geht, erfiillen. die fachlich und operativ erforderlichen Notwendigkei-
den Nachweis vollstandiger ,Compliance” moglichst tenim jeweiligen Forschungs- oder Produktionsprozess
rasch und punktgenau vorlegen zu kénnen, ist das eine erfillt, ist entsprechend schwierig. Ein solches Gerét
nicht zu unterschitzende Herausforderung fiir die dann nicht einsetzen zu diirfen, weil die Anforderungen
zustandigen Audit-Betreuer im Labor. an Data Integrity und GxP nicht ausreichend erfiillt wer-

Dazu kommt, dass Aufzeichnungen auch regelmafdig den konnen, ist frustrierend, weil GxP-konforme Gerate
kontrolliert und einem Review unterzogen werden miis- mit der gleichwertigen Funktionalitdt mitunter nicht
sen, der ebenfalls dokumentiert und nachvollziehbar zur Verfiigung stehen oder viel teurer sind.

sein muss. Dies manuell durchzufiithren, erfordert viel
Erfahrung und ist zeitaufwandig. Teilautomatisierung

Losung: Update statt Neukauf - nur wie?
kann den Aufwand hier enorm reduzieren. Zusatzliches I i

Optimierungspotenzial liegt darin, Review-Prozesse zu Es gibt einen alternativen Weg, um Gerdte GxP-ready zu
vereinheitlichen und Audit-Trail-Anforderungen auf machen, die Microsoft Windows als Betriebssystem fiir
moglichstallen im Unternehmen befindlichen Anlagen den Betrieb der Steuerungssoftware unterstiitzen: Statt
zu harmonisieren. neue Hardware anzuschaffen bietet sich die Installation
von Zusatzsoftware an, welche Data Integrity und GxP-

| Problem: Bestandsgeriite oft nicht GxP-fit VERFASST VON relevante Funktionalitdt nachtraglich implementiert.
Anton Neuber ,Smart Audit Trail" ist genau dafiir entwickelt worden.

Die Auflagen der Behorden werden immer strengerund  CEO/ Geschiftsfiihrer Die Software stammt von einem Osterreichischen Unter-
restriktiver. Damit sind auch bestehende Anlagen  Handshake nehmen, das sich seit mehr als 30 Jahren genau auf
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Prozesse im qualitdtsrelevanten und validierten Produk-
tions- und Forschungsumfeld spezialisiert hat. Sie bringt
iber konfigurierbare Zusatzsoftware nachtraglich Audit-
Trail-Funktionalitat.

Um Data Integrity Gaps zu schliefden, sind umfang-
reiche Zusatzfunktionalitdten enthalten. Elemente und
Funktionen in Dialogen kénnen fiir die Aktivierung
durch Benutzer bestimmter Benutzergruppen gesperrt
werden. Wenn es z. B. im Zuge des Data Integrity Assess-
ments als erforderlich definiert wurde, kann jeder Ver-
such, eine Funktionalitdt iiber ein Dialogelement aufzu-
rufen, im Audit Trail dokumentiert werden. Damit ist
festgehalten, wer, wann, was versucht bzw. ausgeldst hat

-und das ist auch im Fall eines Audits unmittelbar ab-
rufbar, z. B. in Form eines PDF-Berichts.

Welche Vorteile das Nachriisten von Laborgeraten mit
der GxP-Software im Detail bietet, wird im Folgenden
naher erldutert.

| Nutzerfiihrung fiir Sicherheit und Kontrolle

Um auch Systeme mit einem GxP-gerechten Audit Trail
ausstatten zu konnen, die vom Design her nur aufeinen
Benutzer ausgelegt sind, unterstiitzt Smart Audit Trail
eine ,Multi User Screen Lock“-Funktion. Das bedeutet,
dass beim Start des Systems eine automatisierte Anmel-
dung mit einem Service-Account erfolgt, aber unmittel-
bar danach der Bildschirm fiir Eingaben gesperrt wird.
Diese Sperre kann nur durch persénliche Authentifika-
tionund Anmeldung mit einem Benutzer-zugeordneten
Konto erfolgen. Damit ist sichergestellt, dass im Audit
Trail der tatsdchlich aktive Benutzer mitgefiihrt wird,
obwohl daslaufende Programm nach wie vor unter dem
Service Account betrieben wird, mit dem das System
gestartet wurde. Besonders Legacy-Anwendungen die
Administratorrechte erfordern, um fehlerlos zu arbeiten,
lassen sich so auch weiterhin GxP-gerecht einsetzen.
Sollen kritische Operationen ausgeldst werden, ldsst
sich eine Sicherheitsabfrage einrichten. Dann muss der
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Benutzer die Aktivierung bestimmter Gerdtefunktionen
durch eine zusatzliche Eingabe begriinden und ggf. mit
einer elektronischen Unterschrift quittieren. Durch
Sperren von nicht bendtigten Funktionen wird sicher-
gestellt, dass Anwender nur die Software-Funktionen
nutzen konnen, die auch tatsdchlich fiir den Arbeits-
prozess erforderlich sind. Damit kann auch der Validie-
rungs- und Qualifikationsaufwand reduziert werden, da
manche Funktionen nachweislich nicht fiir bestimmte
Anwender freigeschaltet sind und somit auch nicht
validiert werden miissen. Um Manipulation von Daten
auszuschliefden, lassen sich Datenspeicher, auf denen
die Rohdaten generiert werden, iiberwachen. So ist es
moglich, erstellte Daten unmittelbar nach vollstdndiger
Erzeugung auf gesicherte Speicherbereiche zu tibertra-
gen. Das System kann dabei mit unterschiedlichen
Anmeldeinformationen agieren. Es hat also Zugriff auf
Speicherbereiche, die fiir den Benutzer nicht zuganglich
sind. Damit ist jede Moglichkeit der Manipulation aus-
geschlossen.

| Prozesse im System automatisieren

Neben der Sicherheit spielt auch die Effizienz von
Prozessen eine entscheidende Rolle, allen voran durch
Automation. Ansatze bieten hier so genannte ,Events on
Demand". Damit lassen sich Abldufe und Vorgange star-
ten, wenn bestimmte Funktionen ausgefiihrt oder be-
stimmte Ereignisse im Steuerungssystem identifiziert
werden, die zuvor als Ausloser definiert wurden. Die
Mbglichkeiten sind umfassend: von Kopiervorgangen
bis hin zur Umwandlung von Textdateien in PDE um
zusdtzliche Manipulationssicherheit zu gewdhrleisten.
Besonders hilfreich flir die Personen, die mit dem
Review betraut sind, ist die iibersichtliche Darstellung
der gesammelten Daten und die Teilautomatisierung
zum Erstellen von Berichten in PDF-Format. In diesen
PDE-Dokumenten lasst sich ein abgeschlossenes Review
unmittelbar per elektronischer Unterschrift dokumen-
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Einen Glossar mit kurzen
Definitionen zu GMP,
GLP Audittrail und CFR
Part 11 gibt es in der
Online-Version dieses
Beitrags auf www.labor-
praxis.de, Stichwort
Audit Trail

N T
\ /s z B\

Ul reo

B W iy

— www.vogel-fachbuch.de

"W Der Fitmacher fiir die Validierung

‘ |
Less, Wolf Rainer (Hrsg.) 1. Auflage 'l
Qualifizierung analytischer Daten ~ |SBN 978-3-8343-6128-8 ‘
ualifiziens Von der Validierung zur Routine 408 Seiten, 9,80 EUR
anahytsches __"_"_'“

Jetzt versandkostenfrei bestellen!

www.vogel-fachbuch.de

LABOR &
Ein Fachbuch von PRAXIS —einer Marke der VOGEL S5
—

COMMUNICATIONS

——

LABORPRAXIS 912023 49



Bio- & Pharmaanalytik ® Software & LIMS

LP INFO

Die Funktionen von Smart Audit Trail im Uberblick

= Implementiert Audit Trail auch fir MS Windows basierende

Softwareprodukte, die das von sich aus nicht unterstitzen
Vermeidet Kosten fiir Neuinvestitionen durch Nachristung
bestehender Einrichtungen

Reduziert den Aufwand fiir Audit Trail Review durch ,intel-
ligente Berichte”, Teilautomatisierung und Filtermoglich-
keit der Ereignisse

Remote Review tber das Netzwerk moglich = kein Auf-
wand fur Ein- und Ausschleusen bei Reinraumbereichen
Ermoglicht den Einsatz von Analysegerdten, auch wenn sie
nicht fir den GxP-relevanten Einsatz entwickelt wurden
Reduziert den Aufwand fur Qualifikation und Validierung
durch Fokus auf relevante Funktionalitat der Anwendun-
gen; Nachweis, dass andere Funktionalitdt nicht verwendet

Multi User Screen Lock ermoglicht den Betrieb von Lega-
cy-Anwendungen, die nur mit Administratorrechten fehler-
frei arbeiten

Erzwingt vorgegebene Eingabeformate fiir Werte, Doku-
ment- oder Dateinamen und schlieRt damit ,Human
Errors” weitgehend aus

Sperre von Funktionalitat in Anwendungsdialogen auf
Dialogelementebene mdglich

Erfullt alle Anforderungen hinsichtlich CFR Part 11, GLP,
GMP und Data Integrity

Uberwacht alle Vorgdnge von Erstellung, Veranderung und
Léschen von Dateien

Automatisiert Hintergrundvorgange und kann erstellte
Rohdaten absichern (auf fur die Benutzer nicht zugéng-

werden kann

lichen Netzwerkbereichen)

2 Screenshot
aus dem Audit
Trail Viewer

B T A Ve

tieren und ebenfalls elektronisch und somit automati-
sierbar archivieren.

| Audit Trail lasst sich auch remote abrufen

Mithilfe von ,intelligenten Berichtsvorlagen” kénnen
Anwender tiberpriifen, ob bestimmte Ereignisse voll-
standigund chronologisch korrekt abgearbeitet wurden.
Dies lasst sich auf Knopfdruck ebenfalls jederzeit als
PDF-Bericht abrufen. Damit wird der Zeitaufwand fiir
den Review drastisch reduziert.

Grofie Zeitersparnis bietet die Moglichkeit, den Re-
view ,remote, also liber das Netzwerk direkt von Biiro-
arbeitsplatzen durchzufiihren. Auf diese Weise entfallt
das zeitaufwandige, aber fiir Reinraumbereiche obliga-
torische Ein- und Ausschleusen. Die Analyse der Daten

wird dabei selbstverstandlich nur auf dem Gerdt durch-
gefiihrt, auf dem der Audit Trail gespeichert ist, umauch
hier jede Manipulationsmoglichkeit auszuschlief3en.

| Bestandsgerite werden GxP-konform

Aber was bedeutet es in der Praxis ein System nachtrag-
lich abzusichern? Ausgangspunkt ist immer ein ,Data
Integrity Assessment” und die damit verbundenen Er-
kenntnisse, welche ,Gaps“ gelost werden miissen. Hier-
beiwird u. a. gepriift, ob es moglich ist, ein GxP-gerech-
tes Audit Trail nachzuriisten und potenzielle Risiken
hinsichtlich Data Integrity zu schliefden. Ist dies der Fall,
kann die Zusatzsoftware ,Smart Audit Trail“ installiert
werden. In der nicht konfigurierten Form iiberwacht
die Software jeden Zugriff auf Daten im System und
dokumentiert, welche Dateien erstellt, verandert oder
geloscht wurden. Im Zuge der Konfiguration auf die
relevanten Verzeichnisse und Bereiche lasst sich die

= b | P e Ml bt Uberwachung aber nach Bedarf einschrinken. Alle An-
) it T i ey e ] IRIET ]| a3 L . . . .
3 s D oy g | G e = forderungen an Systeme hinsichtlich Data Integrity, so-
B R S v - LEZ wie CEFRPart11und GxP-relevante Vorgaben kénnen auf
= D : Drp b T weasa diege Weise erfiillt werden.
Wi Bt i AT | COMPUTER LAER AFPERRGE  EVENT M B BRG] G5 . .
T T T e [rrE e e R R T | Fazit: sinnvolles GxP-Update
B EESERINT | DR R R em A T T T I
e T Smart Audit Trail ist ein machtiges Werkzeug, um Win-
® emsmimal es s [l = N = T dows-Softwareprodukte auch nachtraglich mithilfe von
S T R T AR T Audit Trail ,compliant” zu machen und sowohl hinsicht-
i S e lich Data Integrity als auch GxP-bezogen abzusichern.
° - [sws ey e [ g g spmat | Dadurch konnen Investitionen zur Erfiillung von Be-
. g e e hordenvorgaben hinsichtlich Data Integrity und GxP auf
- e [Miwa e e |l bprmn st moderatem Niveau gehalten werden. Der Aufwand fiir
. i T ey Review und Kontrolle der Audit Trail Information kann
: T o durch Teilautomatisierung der Auswertungen erheblich
e T W et === ; ; o :
* LT T R T " verringert werden; durch Remote-Zugriffsmoglichkeit
= oy e kgL Tttt auf Gerdte in Reinraum-Umgebungen entfillt das auf-
. om e e B |G A e & wandige Ein- und Ausschleusen in diese Bereiche.
° R e . T TE— . . . . . .
° e S P . Damitist Smart Audit Trail ein wesentlicher Beitrag,
— — B SRR = Investitionen zu sichern und bestehende Anlagen mit
"] e Balwra - B Jwna | B Mhade | EW ] .
a W AW - M deree Lo Srem [F———— 2 moderaten Kosten den immer strenger werdenden An-
o = = I forderungen an Data Integrity, GMP und GLP anzupas-
i i 5 sen. (clu)
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